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Introduccién

Agradezco a los organizadores del seminario que me hayan invitado a
participar en el mismo y les felicito por la eleccion de unos temas muy
importantes para nuestra profesion y de plena actualidad.

Temas respecto de los que, seguro, podremos llevarnos a nuestras respectivas
organizaciones algunas conclusiones que nos orienten en decisiones que
habrd que adoptar en los proximos meses. Al menos en la Sindicatura
tendremos que hacerlo.

Antes de continuar debo expresar mi convencimiento de que los organizadores
han incurrido en algun tipo de error al pensar en mi para que participe en este
workshop on computer audit, puesto que no soy un especialista en informatica

No obstante, aceptada la invitacion, pensé que podia tener un cierto interés
comentar, como dice el titulo de mi intervencion The Sindicatura approach to
computer audit.

La utilizacién de la lengua inglesa en el titulo ha sido intencionada, porque creo
que en nuestra profesion la palabra approach tiene un doble significado muy
pertinente para lo que voy a tratar de explicar:

1. Cual es el enfoque que la Sindicatura de Comptes de la Comunitat
Valenciana (SC) debe/quiere dar a sus auditorias

2. Cual es el proceso de aproximacion a ello de nuestra organizacion

Asi que debe quedar claro que no voy a hablar de la auditoria informéatica como
una disciplina independiente, sino como un medio de apoyo para cubrir las
necesidades de una auditoria financiera.



Situacion de partida y punto de inflexién

Para comprender cdmo es el proceso en el que estda implicada la SC es
interesante conocer su punto de partida.

La situacibn en materia de auditoria, incluyendo la auditoria informética, a
principios de 2004 (situaré en esa fecha el punto de partida de mis
comentarios) la podemos denominar como “tradicional”, no habia variado
practicamente nada en los 20 afios de vida de nuestra organizacion;
caricaturizando un poco, diria que habiamos cambiado la maquina de escribir
eléctrica y la calculadora por un PC, pero poco mas; utilizabamos casi la misma
metodologia de auditoria.

Es decir, nos caracterizabamos por:
v' Metodologia y procedimientos tradicionales
Documentacion tradicional en papel
Uso de PC (pocos laptop)
MS Office (Excel y Access) como herramientas informaticas
Uso rudimentario de los recursos de la red
No auditoria informatica
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Auditoria alrededor del ordenador...

Junto a esta situacion interna, en los Ultimos aflos nuestros clientes hacian una
utilizacién cada vez mas intensa de las TIC.

Como resultado de la confluencia de ambas situaciones, la interna y la externa,
la preocupacion por nuestro riesgo global de auditoria era directamente
proporcional al desfase (gap) tecnolégico con ellos y metodolégico respecto de
las ISAs (que en la era post-Enron habian acelerado su evolucion).

Aunqgue estos temas eran objeto de reflexion interna desde hacia tiempo y se
habian ido adoptando algunas medidas parciales, en junio de 2004 tras
producirse el nombramiento de los actuales sindicos y evaluar la situacion en la
gue se encontraba la SC desde un punto de vista metodoldgico y organizativo,
se decidi6 elaborar un plan estratégico para el periodo 2005-2007 que
orientara, de una forma integrada y racional, las acciones de la SC para
ponernos en linea con el las mejores practicas de nuestra profesién. Tanto en
organizaciéon como en metodologia.



El Plan Trienal 2005-2007 (Strateqic plan 2005-2007)

Todas las reflexiones sobre estas cuestiones, y otras igualmente importantes,
qgue ya llevaban tiempo preocupando en la SC, cristalizaron como he dicho en
un Plan estratégico que ha permitido dar un fuerte impulso a unas iniciativas
gue se habian empezado a estudiar y adoptar en los meses previos.

El Plan plantea una serie de areas de actuacion, con objetivos detallados y
acciones concretas a desarrollar a lo largo del periodo, en relacion con: las TIC
aplicadas a la fiscalizacion, la actualizacion tecnoldgica y metodolégica, y en
general a la organizacién de la Sindicatura.

Todas las actuaciones previstas deben permitir abordar al final de su vigencia
las “auditorias a través del ordenador”, en linea con lo establecido en las
Audit Risk ISAs (ISAs 315 y 330, y anteriormente en la ISA 401).

Los objetivos detallados son:

Llegar a ser una entidad modelo,
TERCER prestadora de un servicio profesional de primer nivel,
OBJETIVO @ adaptada alas nuevas realidades,
ESTRATEGICO  con un entorno de trabajo equilibrado
y una metodologia continuamente actualizada

Area de actuacion Objetivo detallado

Perso.n,al 3.4 Continuar y mejorar las acciones formativas
y formacion

3.11 Aumentar la utilizacion de las tecnologias de lainformacién en los
Tecnologias trabajos de fiscalizacién y en la gestion
de la informacién 3.12 Elaborar un plan de seguridad informéatica
3.13 Reforzar la unidad de informatica

3.14 Revisar y actualizar nuestra metodologia de auditoria

3.15 Establecer un sistema de control de calidad

3.16 Aumentar la utilizacién del sistema de papeles electrénicos de trabajo

3.17 Aumentar la utilizacion de herramientas electrénicas de auditoria

3.18 Mejorar la eficiencia de nuestros trabajos y de nuestra gestion
implantando una nueva politica de gestién de riesgos

3.19 Auditoria informatica

Metodologia
de auditoria

El estar, el Plan, aprobado por el Consejo de la Sindicatura, enviado al
parlamento regional y ser publico, ya que estd en nuestra pagina web
(nttp://www.sindicom.gva.es/web/wdweb.nsf/documento/plan+trienal+2007),  supone  un
compromiso adicional respecto de los objetivos marcados y las medidas
concretas a adoptar.

Dado que no pretendo comentar con detalle el Plan, solo resaltaré, como ya he
dicho, que lleva como obijetivo implicito que al final de su vigencia la SC pueda
abordar las “auditorias a través del ordenador”.



Este (las “auditorias a través del ordenador”) debe ser el nuevo enfoque de
auditoria de la SC, en linea con las ISAs.

Para ello los tres pilares tecnoldgicos en los que debe apoyarse el enfoque
de fiscalizacion de la SC son:

v' Documentacion electrénica de los trabajos (paperless audit): TeamMate
v' Herramientas de analisis y extraccion de datos: ACL
v Auditoria informéatica: Al

Apoyados en:

v’ La plataforma Domino-Notes para comunicaciones, gestion del
conocimiento, intranet, etc.

v' Renovacioén total del material informatico: 100% laptop
v Actualizacién metodologia basada en ISAs (dentro de nuestro mandato

legal)
TeamMate | Intranet / Internet
AT Domino-Notes
| ACL '
\ | Al
N

Documentacion electronica de los trabajos (paperless audit)

Aunque este aspecto no afecta directamente a la metodologia de auditoria,
supone una mejora notable en la eficiencia interna de la SC.

Y tan importante como ello: supone un cambio psicologico y cultural muy
importante de cara a la implantacion de las dos siguientes
herramientas/metodologia, mucho mas complejas.

Se adopté TeamMate como sistema de documentacion.
Actualmente estéa implantado, con éxito, en la mayoria de los trabajos.



Herramientas de analisis y extraccion de datos

Considero que la adopcién de ACL como herramienta estandar en nuestras
auditorias es el primer paso serio para adentrarnos en la auditoria a través
del ordenador, ya que su dominio nos permite conocer, manipular, analizar,
etc. grandes volumenes de datos, materia prima de los sistemas informaticos
de nuestros clientes; tomar un primer contacto los distintos subsistemas y
aplicaciones, para conocer qué datos utilizan y para qué los utilizan.

No nos limitamos a pedir unos listados determinados de ordenador para hacer
una serie de comprobaciones, sino que damos un paso mas, pedimos los datos
fuente/origen para hacer nuestras pruebas sobre ellos.

Amén de que su uso para realizar analisis, comprobaciones, extracciones,
muestreos sobre volumenes de datos muy grandes, puramente como pruebas
sustantivas, justifica sobradamente su implantacion.

Este es el segundo afio que lo utilizamos en mi equipo para la auditoria del
gobierno regional (12.000 millones de euros de presupuesto; 145.000
empleados; varios millones de registros contables).

Lo hemos utilizado intensamente en todas las areas significativas y la ganancia
en capacidad de analisis, seguridad, etc. y consecuentemente en reduccion del
riesgo global de auditoria ha sido muy importante.

Las ventajas respecto del uso de Access/Excel son muy significativas.
Auditoria informatica

Finalmente llegamos al tema con el que teéricamente deberia haber empezado
mi intervencion.

Para una organizacion y unos auditores financieros “tradicionales” abordar esta
materia es muy dificil y complicado.

Yo, por ejemplo, que soy un clasico auditor financiero, cuando empiezo a
hablar de temas relacionados con la seguridad informatica, controles de
aplicacién, sistemas, etc. tengo la sensacién de estar caminando por una calle
helada y muy resbaladiza. Por ello creo que debemos hacer una transicion muy
meditada, nada brusca, pero decidida, de un sistema de auditoria tradicional a
uno moderno. Sin prisas pero sin pausas.

De hecho, en la SC, hasta 2007 no esta previsto que abordemos directamente
la cuestion. En el Plan estratégico se opt6 por “preparar el terreno” con caracter
previo de la siguiente forma:

Formacion general (100% del personal) en TeamMate y ACL
Formacion intensa en ACL, mas selectiva

Formacion para CISA (ahora hay 2 personas preparandose)
Formacion en procedimientos de auditoria informatica, evaluacion de
controles, andlisis de riesgos, etc. (prevista para 2007)

e Apoyo de especialistas externos (previsto para 2007)



Referencia al | Foro tecnoldégico de los OCEX

Reflejo de la preocupacion e interés por estas materias, el pasado mes de
septiembre se celebré en Valencia el | Foro tecnolégico de los OCEX (ver
www.sindicom.gva.es/web/wdweb.nsf/documento/ft), en el que se trataron durante dos
dias los temas que han sido objeto de mi breve intervencion.

Asistieron 80 personas de los 13 érganos publicos de control externo (12
regionales + 1 Tribunal de Cuentas estatal).

Creo interesante mostrar unos pocos datos de una mini-encuesta que realicé
entre los asistentes:

Utilizacion de TeamMate
Lo utilizan
En estudio
n/a

Utilizacion de ACL/IDEA
ACL
IDEA
n/a

H

Auditoria informatica
Con personal especializado 1 (no ha empezado a funcionar)
Sin personal especializado 12

Ninguno habia realizado trabajos de auditoria informatica (solo dos
informes indirectamente relacionados en los ultimos afios)

Mi impresidén general es que la probleméatica que tiene la SC en relacion con
estas materias es comun al resto de auditores publicos.

La unica diferencia entre los diferentes OCEX es de calendario:
v cuando nos concienciamos del problema,
v" cuando adoptamos medidas eficaces,

v/ 'y qué ritmo imprimimos al proceso de cambio y modernizacion, para
realizar auditorias a través del ordenador.

Las medidas y soluciones a adoptar también son comunes, no hay caminos
alternativos.



Papel del EURORAI

En mi opinion, creo que con caracter general, EURORAI deberia emitir algan
tipo de recomendacion institucional a sus miembros respecto de la adopcién de
un cuerpo de normas técnicas de auditoria, incluyendo obviamente a las que
afectan a la auditoria en entornos informatizados.

Después del Memorandum of Understanding firmado por INTOSAI con IFAC
hace un par de afios para la adopcidon de las ISA por parte de INTOSAI la
opcién me parece que esta muy clara: seguir la linea INTOSAL.

No sé cual es la situacién en otros paises, pero en Espafia, los Principios y
Normas de Auditoria del Sector Publico de los OCEX elaborados en 1991,
ademas de estar en general obsoletos, ni siquiera contemplan esta materia.

Me parece pertinente destacar uno de los parrafos de la “Declaracién de los
presidentes de los tribunales autondmicos de cuentas” espafioles
realizada hace menos de un mes, el 19-10-2006, en Pamplona:

“... las instituciones autonémicas de control deberan afrontar otros retos si quieren responder a
las demandas de la sociedad y convertirse en puntas de lanza en la modernizacion de las
administraciones. En este sentido, parece obligado realizar un mayor esfuerzo en la
fiscalizacion de los sistemas informaticos de las administraciones publicas. Aun siendo
conscientes de la complejidad del objetivo, cuya consecucion exigiria la colaboracion de
expertos externos, la auditoria publica debera pronunciarse sobre esos sistemas informaticos
que actualmente son elemento fundamental en la gestién de las administraciones publicas. “

Conclusiones

Esta clara la necesidad de abordar decididamente la implantacién de nuevas
técnicas y metodologia de auditoria para ejecutar con plena eficacia y la
maxima eficiencia auditorias, sobre unas administraciones publicas que operan
en entornos informatizados de una complejidad cada vez mayor.

Se debe realizar un profundo cambio para evolucionar de unas auditorias
realizadas “alrededor del ordenador” a otras realizadas “a través del
ordenador”. Para ello, algunas de las medidas que se deberian adoptar son:

v' Formacion general del personal auditor en las técnicas y procedimientos
relacionados con la auditoria en entornos informatizados.

v' Creacién de un grupo pequefo especializado en auditoria informatica y/o
incorporacion de personal técnico especialista (CISA).

v Contratar la colaboracion externa de especialistas en auditoria informatica
para que colaboren en las fiscalizaciones (en una primera etapa, esta
medida la considero casi ineludible, como paso previo a la disposicion de
personal propio especializado).

v Realizacion de fiscalizaciones por equipos pluridisciplinares.

v/ EURORAI / OCEX deberian emitir recomendaciones respecto de las
normas técnicas de auditoria a aplicar, en linea con IFAC/INTOSAI.



