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Каждый месяц
количество вирусных атак 3%
количество атак на веб-сервисы

число краж устройств и
электронных кошельков

≈ 12 млн.

2,5%
3,5%

количество новых 
вредоносных программ



Возможные последствия неэффективной защиты систем и сетей

• несанкционированный доступ, раскрытие, изменение и уничтожение
информации, касающейся национальной безопасности

• утеря или кража компьютерных ресурсов, активов и денежных средств

• нанесение ущерба сетям и оборудованию

• разрушение критической инфраструктуры, обеспечивающей национальную оборону

• срыв выполнения государственными структурами своих функций

• несанкционированное использование компьютерных ресурсов

• высокие затраты на восстановление



Нидерланды
41 543 км²

Волгоградская область
112 877 км²

Ленинградская область
83 908 км²

Оренбургская область
123 702 км²

Ростовская область
100 967 км²

Ставропольский край
66 160 км²

Тверская область
84 201 км²

Кабардино-Балкарская 
Республика 12 470 км²

Республика Татарстан
67 847 км²

г. Казань
425,3 км²

г. Санкт-Петербург
1403 км² г. Москва

2561,5 км²

Тюменская область
160 122 км²

Ямало-Ненецкий 
автономный округ
769 250 км²Самарская область

53 565 км²

Владимирская область
29 084 км²



Российская
Федерация

10 место

24 место

193 
страны

Глобальный индекс 
по кибербезопасности 
(GIC)

12 место
15 место

32 место

8 место

18 место
19 место



Первое – необходимо сформировать принципиально новую, гибкую нормативную
базу для внедрения цифровых технологий во все сферы жизни. При этом все
решения должны приниматься с учётом обеспечения информационной
безопасности государства, бизнеса и граждан…»

Петербургский международный экономический форум (ПМЭФ)-2017

«А чтобы наращивать наши 
кадровые, интеллектуальные, 
технологические преимущества 
в сфере цифровой экономики, 
мы намерены действовать 
по направлениям, имеющим 
системное значение. 



к сети Интернет подключено
270 населенных пунктов, из них 240 сельских

- инвестиции в информационные и коммуникационные
технологии в сферах государственного управления

построено более 6 тыс.км волоконно-оптических линий
связи, в том числе 1,5 тыс.км – в сельской местности

Возможность доступа к высокоскоростному Интернету и
цифровому телевидению получили 347 тыс. домохозяйств

Владимирская область

2,3 млрд. руб.



сети мобильной связи

IP-телефония

ТФОП

Кабельное телевидение
VoD

интернет

Создана мультисервисная сеть 
связи 

более 62% граждан используют 
механизм получения услуг в электронной форме 

Единый портал государственных и 
муниципальных услуг предоставляет

122 государственные 
услуги



Владимирская область
информационные системы 

> 4,5 млн. 
обращений

«Электронная школа» > 400 школ

- 700 тыс. пользователей

- 32 учреждения«Электронный колледж»



киберфизические
системы (CPS)

система информационного 
моделирования (BIM) 

интернет
вещей (IoT)

умный город
(smart city)

технология сбора и 
анализа «больших 
данных» (big data)

технология
распределенных
реестров («blockchain»)

Инструменты реализации 
концепции цифровой экономики



Аудитор в цифровой экономике

риск-менеджмент

IT технологии анализ и консультации 
кибербезопасность

налогообложение

нормативно-
правовая база

объектно-ориентированное 
программирование

стратегическое 
управление

цифровые технологии в 
сфере систем управления 
базами данных

обработка и 
анализ данных

Требуется новый 
качественный уровень 
подготовки аудитора, 
обладающего 
знаниями в области



Счетная палата Российской Федерации



Файловый 
сервер

Active Directory
Global Catalog 

Server

WSUS

Консультант +

Авторизация по 
сертификатам

APM
Контрольно-

счетной палаты 
(98 шт.)

Правительство. 
«ДЕЛО»

Почтовый 
сервер

KERIO Control 
Комплекс защиты 
от внешних угроз

Персональный 
Сертификат

Персональный 
Сертификат

Структура системы удаленного доступа к электронным документам 
Контрольно-счетной палаты Ростовской области

Удаленные 
пользователи

Ноутбук 

Ноутбук 

VPN туннель
Проверка сертификата

VPN туннель на основе
сертификата по протоколу RDP

Схема защищенного 
удаленного подключения

Internet

Сервера КСП



Контрольно-счетная палата Москвы 

Заседание совета по внешнему аудиту КСП Москвы







Счетная палата Владимирской области



Счетная палата Владимирской области

Считывание данныхПросмотр данныхТоп-10 закупок за декабрь 2016 года по НМЦК



ПОРТАЛ ГОСУДАРСТВЕННОГО И МУНИЦИПАЛЬНОГО ФИНАНСОВОГО АУДИТА



EURORAI



Спасибо за внимание!

Web: www.spvo.ru

Phone: +7(4922)35-42-33

E-mail: schpalata@spvo.ru


