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La brecha digital

‘... en su mayor parte,
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Principales retos que deben enfrentar las RAI

 Administracion elect

* Big Data Digita
* CiberseCHigs Transformation
* Analisis digital ] RIESGOS
 Visualizacion de data (éRevolution?

» Tecnologias cognitiva OPORTUNIDADES

* Lucha contra el fraude y la corrupcion ACCIéN

* Informes mas utiles y comprensibles
e Calidad de las auditorias }

* Implantar las nuevas normas técnicas
* Auditorias operativas y medioambientales




Insight Report

The Global Risks
Report 2018
13th Edition

Importancia de los
ciber incidentes

WORLD
ECONOMIC
FORUM

COMMITTED TO
IMPROVING THE STATE
OF THE WORLD

Figure |: The Global Risks Landscape 2018
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er amenazas

ENISA Threat Taxonomy

A tool for structuring threat information

INITIAL VERSION

JANUARY 2016

www_enisa_europa.eu

European Union Agency For Network And Information Security
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Ciberseguridad: La Directiva NIS

“Cyber-attacks can be more dangerous to the stability of democracies and economies
than guns and tanks. [...] Cyber-attacks know no borders and no one is immune. This is
why, today, the LommIssIon IS proposing new tools, including a european Lybersecurity
Agency, to help defend us against such attacks.”

European Cormmission President Jean-Claude Juncker, State of the Union Address, 13 September 2017

Resilience, Deterrence and Defence:
Building strong cybersecurity in Europe

DIRECTIVA (UE) 2016/1148 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 6 de julio de 2016

relativa a las medidas destinadas a garantizar un elevado nivel comin de seguridad de las redes y
sistemas de informacion en la Unién

REGLAMENTO DE E]ECUC]()N (UE) 2018/151 DE LA COMISION
de 30 de enero de 2018

por el que se establecen normas para la aplicacion de la Directiva (UE) 2016/1148 del Parlamento
Europeo y del Consejo en lo que respecta a la especificacion de los elementos que han de tener en
cuenta los proveedores de servicios digitales para gestionar los riesgos existentes para la seguridad
de las redes y sistemas de informacion, asi como de los parimetros para determinar si un incidente
tiene un impacto significativo 6



Areas de Accién / Respuestas

ACCION: “l 0s retos del futuro inmediato
(cambios disruptivos
* Normas técnicas (NIA+ISSAI) tecnoldgicos, entre otros)
* Guias (GPF-OCEX) exigen de la profesién una
* Formacion del personal actual respuesta proactiva.”

RIESGOS

Nuevos perfiles técnicos

* Equipos integrados
Ciberseguridad

GO ENDP - Técnicas de analisis digital
 Técnicas de visualizacion

» Tecnologias cognitivas (I.A.)
* Auditoria de sistemas

‘La transformacion también
exigira la adquisicion de
nuevas areas de conocimiento,
asi como la incorporacion
ineludible de sistemas
inteligentes en los procesos
(Big Data analytics, programas
predictivos y soluciones de
ciberseguridad).”

OPORTUNIDADES

v

Remgemerla

Daniel Faura
( P r0cesy 10110/2016
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Nuevas guias de auditoria (ASOCEX)

ISSAT 5300

GPF-OCEX 5300:| Directrices de auditoria de tecnologias de la Informacion

Referencia:

Guia practica de fiscalizacion de los OCEX

ISSAI 5300 Directrices sobre auditoria de Tl, aprobada en el XXII INCOSAI, en diciembre de 2016

INTOSAI

Directrices sobre
Auditoria de Tl

Guia practica de fiscalizacion de los OCEX

GPF-OCEX 1316: El conocimiento requerido del control interno de la entidad N\ A315

La revision de |

MANUAL DE LA IDI Y DEL WGITA SOBRE
AUDITORIA DE TI PARA LAS
ENTIDADES FISCALIZADORAS SUPERIORES

la actvidad fi Guia practica de fiscalizacion de los OCEX

GPF-OCEX 1500: Evidencia de auditoria

DI

N\ pA500

Anexo 2

Consideraciones sobre la[evidencia electronica de auditoria

‘Las tecnologias
emergentes y los retos que
presenta a las
organizaciones, ofrece
muchas posibilidades a la
profesion auditora.

En los proximos afios
deberemos adaptarnos a
una revolucion

tecnoldgica, aprovechar la
inteligencia artificial y
elaborar guias de
auditoria relacionadas con
la cibersequridad”.

Olivia Kirley,
Presidenta de IFAC

23/8/2016



Nuevas guias de auditoria (ASOCEX)

Guia practica de fiscalizacion de los OCEX Draﬂ-

GPF-OCEX 5330 Revision de los controles generales de tecnologias de informacion en un entorno
de administracion electrénica

RE‘FE_-_—:‘- ICCAl CC COMty 7Nl MueCy Covma .. mNie e Cy 49540

Borrge @Uia practica de fiscalizacion de los OCEX

GPF-OCEX 5340: Los controles de aplicacion: qué son y como revisarlos

praft

Referencia: IS5AI-ES 5300, GPF-OCEX 5000 v GPF-OCEX 1315

Borrader elabol Guia practica de fiscalizacion de los OCEX

Dfa“
GPF-OCEX 5370 Guia para la realizacion de pruebas de datos

Referencia:

Guia practica de fiscalizacion de los OCEX
Borrador de 01,

GPF-OCEX 5311 Ciberseguridad, seguridad de la informacién y auditoria externa
Referencia: GPF-OCEX 1315, 1300 y 5300

Documento elaborado por (o Comisicn Técnica de tos OCEX|y oprobodo por io Conferencio de Presidentes de ASQCEX ef 27/11/2017

Guia practica de fiscalizacion de los OCEX

praft
GPF-OCEX 5313 Revision basica de ciberseguridad

Referencia: GPF-OCEX 5311, Esquema Nacional de Seguridad, CIS Controls IS Audit/Assurance Program de
ISACA, CI5 Controls.

1lU




Nuevos perfiles del auditor publico

Personal y equipos especializados en: “Un nuevo tipo de auditoria

e Auditoria de sistemas informatizados. requiere ,
un nuevo tipo de auditor.
* Analisis de Datos, Big Data y Cloud. Seguira siendo esencial que
_ o _ L el auditor tenga un solido
* Herramientas de analisis de datos y de visualizacion. e 6 s

fundamentos de la auditoria.

* Ciberseguridad.

Pero se necesitaran una

Auditores en generah variedad de conocimientos
avanzados, incluyendo la
* Deberan tener un nivel alto de conocimientos tecnoldgicos, utilizacion de herramientas
mas profundo que el existente actualmente. BRI D EE0S
Thomas Davenport
* Se deberan establecer acciones formativas orientadas a las 2016

nuevas necesidades, dirigidas a los actuales y futuros
profesionales.

11




E-administracion y la evidencia electrdnica

La informacion y los datos que circulan, almacenan o se procesan
en un sistema de informacién deben tener una serie de
caracteristicas (disponibilidad, autenticidad, integridad o
confidencialidad) que los controles de seguridad deben garantizar,
tal como requiere la Directiva de Ciberseguridad.

Los auditores externos deben revisar los controles internos
disefiados e implantados en los sistemas de informacion
para garantizar que los datos utilizados como fuente de

evidencia tienen esas caracteristicas.

12




i Ciberseguridad: Nueva GPF-OCEX 5311
== cis [ e |

CriTiCAL

SecunITY | Gestionde I

ONTROLS . * B.2 Adquisicién de aplicaciones
c cambios .83 de

p

A.1 Organizacién y personal del drea TI
A2 Planificacién, politicas y procedimientos
A3 C latori

-/

™

Gula de Seguridad de las TIC
CCN-STIC 802

. + C.1 Operaciones de Tl
Operaciones T1 B3
+ C.3 Servicios externos

Bel

Gy *D.1
| Acceso a datos |8

! y programas |i

e

| . .
(ST ETo M . £1 Copias e seguridad
del servicio :-E..'l Planes de continuidad y recuperacion

GPF-OCEX 5311 Ciberseguridad, seguridad de la informacion y auditoria externa
GPF-OCEX 1315, 1500 y 5300

Referencia:

pocumento elaborado por la Comision Técnica de los OCEX y aprobado por la Conferencia de Presidentes de ASOCEX el 27/11/2017

Ciberseguridad

Una guia de supervision

OCEX, concienciar sobre su importancia alar algunas

» ) 13 nN/

lineas de desarrollo posterior de Iz - - oS sl s




Enfoques principales de una auditoria de Ciberseguridad

. Realizar una auditoria de ciberseguridad consistente en un analisis a
fondo de la cuestion en un determinado ente.

Podria ser similar a una auditoria de seguridad de las requeridas por el ENS o una auditoria siguiendo la
metodologia de ISACA.

Un trabajo de este tipo entraia una intensa dedicacidon de personal especializado tanto para el auditor
como para el ente auditado.

. Larevision de aspectos directamente relacionados con las areas
significativas auditadas en una auditoria financiera.

Consistira en la revision de los CGTI relacionados Unicamente con las areas significativas del ente
auditado para los fines de la auditoria financiera. >>>> GPF-OCEX 5330

. Larevision de una serie de controles basicos de ciberseguridad.

Permitira formar una idea general de la situacién en la entidad revisada y no requiere la dedicacién de

excesivos recursos especializados ni al auditor externo ni al ente auditado. >>>> GPF-OCEX 5313
14




SINDICATURA DE COMPTES DE LA COMUNITAT VALENCIANA

(» a ' 1LY ; o
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) 9. 4 W N oS - B 75 ==

La Sindicétura Nuestros informes Normativa é;tidades locales Miscelanea BADESPAV Sede electrﬁn]cé

web sindicatura / normativa / manual de fiscalizacion 2018

Ley
» Reglamento .

A MANUAL DE FISCALIZACION 2018

fundamentales de la =

fiscalizacion

R o : Revision CGTI M

Principios y normas de

BEEE Revisién CGTI nivel basico 2857

Declaracién de Pamplona

Manual de fiscalizacién Revisién CGTI nivel basico. Cuestionario 2857.1

2017

Manual de fiscalizacién Revisién CGTI nivel medio 2858

2018

Politicas generales de Revision CGTI nivel medio. Formulario 2858.1

gestion y seguridad de los

Sk Revisién CGTI nivel alto 2859
Revision CGTI nivel alto. Cuestionario 28591
Guia de fiscalizacion de area de gastos de personal 2861
Documentar la comprension del proceso de gestion de personal-ndminas 2861.1

- S . 15

Guia de fiscalizacion del area de compras, gastos y proveedores 2862




ftiry ~ ®A.1 Organizaciony personal del drea Tl

Marco eA.2 Estrategia
organizativo ¢A.3 Politicas y procedimientos
- *A.3 Cumplimiento normativo
., e B.1 Adquisicion de aplicaciones y sist.
Gestion de : .
. e B.2 Desarrollo interno de aplicaciones
cambios ,
_~ * B.3 Control de cambios
¢ C.1 Inventario hardware y soft. = C.5 Seguridad Fisica
Operaciones °* C.2 Proc. Control activ. C.6 Servicios Externos
Ti e C.3 Gestion incidentes C.7 Configuraciones Seguras
e C.4 Antivirus C.8 Monitorizacion Audit Logs
4 ~ o D.1 Proteccion de las redes y comunicaciones
Acceso a . , :
e D.2 Procedimientos de gestion de usuarios
datos y

D.3 Mecanismos de identificacidon y autenticacion de usuarios
D.4 Control sobre privilegios administrativos

_ programas

/ ‘\
Continuidad ¢ E.1 Copias de seguridad
del servicio E.2 Planes de continuidad y recuperacién
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Auditoria de ciberseguridad

Guia practica de fiscalizacion de los OCEX

GPF-OCEX 5311 Ciberseguridad, seguridad de la informacion y auditoria externa
Referencia: GPF-OCEX 1315, 1500 v 5300

Documento afeboreoo por fa Comisidn Tdemion oe fos OCEX ¢ aovabado por [ Canferensio de Cresidentes de ASOCEY of 2701 1/2017

-
Esquema Nacional de

Seguridad

Guide to the

First 5 CIS Controls e

Guia de Seguridad de las TIC
CCN-STIC 804

. Guia de implantacion

© cis controls v 7

/‘
(CIS, Totermet Security’

Guia pra®ica de fiscalizacion de los OCEX

GPF-OCEX 5313 Revision basica de ciberseguridad

2%
Vg
Referencia: GPF-0CEX 5311, Esquema Nacional de Seguridad, CIS Controls IS Audit/Assurance Program

de ISACA, CI5 Controls.

Barradar de 03,04/ 2018
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@ CIS Controls”

Basic
1

Inventory and Contraol
of Hardware Assets

Inventory and Contraol
of Software Assets

Continuous
Vulne rability
Management

Contralled Lse
of Administrative
Privileges

Secure Configuration for
Hardwvare and Software on
Maobile Devices, Laptops,
Workstations and servers

Maintenance,
Monitoring and

Analysis of Audit
Logs

~

(AL LI AR AL AR LR AR LRl AR AR LAl AR LIRS R A R R R Tl Rl lly,

Foundational
7

Email and Web
Browser Protections

& Malware Defenses

Limitation and Control
of Network Ports,
Protocols, and Services

9

Data Recovery
Capabilities

Secure Configuration
for Network Devices,
susch as Firewsalls,

Routers and Switches

Boundary Defense

Data Protection

Controlled Access
Based on the Need
to Know

Wireless Access
Contral

Account Monitoring
and Control

R R N P e R P R R R T

v/

Organizational

17 Implement a Security
Awareness and Training
Prograim

18 Application Software
Security

19 Incident Response
and Management

20 Penztration Tests and
Red Team Exercises




Pruebas de auditoria sobre ciberseguridad

Ejemplo CIS 4, Control sobre privilegios administrativos

>

Verificar que existe un procedimiento que garantice que se restrinjan
los permisos de administracion a los casos en que sea necesario y que
solo se utilicen las cuentas de administrador cuando sea necesario

Verificar si se registra la actividad de los usuarios administradores y se
revisa.

Revisar las listas de usuarios con acceso privilegiado y comprobar si el
numero de usuarios es el apropiado. Comprobar que el acceso es el
apropiado en base a las funciones del puesto de trabajo.

19



Objetivos de la revision basica de ciberseguridad

» Verificar que las entidades auditadas tienen un grado de
resiliencia frente a las ciber amenazas adecuado a los
servicios que prestan

» Mejorar la eficacia de los controles de ciberseguridad en las
entidades auditadas

20
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DIARI OFICIAL

Seguridad de la informacion:
se recoge en la nueva Ley de Sindicatura de Cuentas

DE LA GENERALITAY VALENCIANS Articulo 7. Funcién fiscalizadora

Ultima revision 13.12.2017

Ley de la Generalitat Valenciana 6/1985, de 11 de mayo, de Sindicatura de Cu

... use of electronic tools ...

... granted access to electronic data bases ... a)

To verify the security and reliability of
computer systems that support the c)
financial information, accounting and

Legislacion consolidada El ejercicio de la funcidn fiscalizadora la realizara la Sindicatura de Comptes por los siguientes medios:

Para el desarrollo de sus funciones, la Sindicatura de Comptes podra utilizar todos los medios
adecuados para la consecucion de sus objetivos, incluidos los de caracter informatico y la

contratacion de expertos. El Consejo también ocdia contratar con empresas consultoras o de
auditoria nara =! ~= " o110 de su programa anual de actuacidn.

Articulo 11. Medios de informacién para el ejercicio de la funcién fiscalizadora y consecuencias

derivadas de la obstruccién al ejercicio de la actividad fiscalizadora

Uno. En el desarrollo de su funcion fiscalizadora, la Sindicatura de Comptes esta facultada para:

Acceder a todos los expedientes y documentos de cualquier clase relativos a la gestion del sector
publico valenciano, incluyendo las bases de datos electrdnicas en las que se archiven, asi como para
pedir, a los que estén sometidos a su control, cuantos escritos, informes o aclaraciones orales
considere necesarios.

Efectuar las comprobaciones que considere oportunas en relacion con los activos, pasivos,
transacciones, procesos, control interno, etcétera.

management information. a)

Veriticar la seguridad y fiabilidad de los sistemas informaticos que soportan la informacion
econdmico-financiera, contable y de gestion.







